Alliance Du

® Numérique

Groupement IT // Business et Solutions en commun

Participants :
RSSI, DSI, Technicien/Administrateur réseau,
Technicien/Administrateur systéme.

Objectifs :

-Etre capable de gérer en interne une crise
cyber.

-Etre capable de réagir face aux attaques cyber.
-Etre capable de comprendre la source de
I'attaque.

-Etre capable d’avoir le bon comportement
technique.

-Etre capable de mettre en place I'organisation
technique d’une cellule de crise.

-Etre capable de comprendre la communication
de crise.

Pré-requis :
Base réseau et bonnes pratiques sécurité.

Modalités et moyens techniques :

Formation en présentiel. Le stagiaire devra venir
avec son propre PC.

Installation d’une distribution KALI LINUX dans
un environnement virtuel.

Modalités et moyens pédagogiques :
Supports de cours, vidéo projecteur (HDMI) et
connexion internet

Modalités d’évaluation des acquis :
Questionnaire d’évaluation soumis aux
stagiaires.

Programme de formation

« Sensibilisation technique d’une crise cyber »

DEROULE DE LA FORMATION :

v Exécution d’une attaque sur un environnement virtuel
(RANSOMWARE)

Méthodologie et comportement en cas d’attaque
Compréhension de la source de I'attaque
Analyse a froid d’un équipement informatique
Détection d’exfiltration de données potentielles
Compréhension du fonctionnement de I'attaque

Analyse de la propagation du malware

N N N N NN

Compréhension de la communication a adopter en temps
de crise.

DATE :

A définir

LIEU :

A définir
DUREE :

1 jour soit 7h30

HORAIRES :
9h-12h30/ 14h-18h

TARIF :

950 € ht par stagiaire
TARIF MEMBRE ADN :
Nous consulter

ACCESSIBILITE :

Accueil des personnes en situation
de handicap. Nous contacter pour
étudier un éventuel aménagement
a formation@alliancedunumerique.fr

ORGANISME DE FORMATION :
Alliance Du Numérique

49 rue Léonard Jarraud

16000 ANGOULEME

FORMATEUR :

SECURITY DATA NETWORK SAS
M. Tristan MANZANO

33 rue des Granges Galand
37550 SAINT-AVERTIN
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